L TASNIFDISI A
A& | ADIYAMAN BELEDIVES| RS
ADIYAMAN TEKNIK SARTNAMELER IGIN BILGI GUVENLIGI GEREKSINIMLERI | ADIYAMAN

BELEDIYESI
Kodu Yayinlama tarihi Revizyon Tarihi Revizyon No Sayfa
BG.LI.22 01.01.2021 - - 1/9

Genel Hususlar:

1. Buliste, BG.P0O.22 Tedarikgi iligkilerinde Bilgi Glvenligi Politikasi uyarinca Belediyemiz tarafindan yapilacak tedarik islemlerinde, ilgili dokiimanlara
bilgi guvenligi ile ilgili gereksinimlerin eksiksiz olarak giriimesini saglamak maksadiyla bir rehber olarak hazirlanmistir.

2. Sozlesmeye konu is kapsaminda;

a. Firmalfirma personeli tarafindan “kuruma ait gizli kalmasi gereken bilgilere veya kurum bilgi isleme tesislerine (personel ¢alisma
alanlarina, veri merkezine, veri tabanlarina, sunuculara vb.) yiiklenici tarafindan fiziksel olarak veya uzaktan erisim yontemleriyle erigim
saglanacak” ise veya,

b. Firma/firma personeline “kuruma ait gizli kalmasi gereken bilgilerin teslim edilecek olmasi” halinde,

Asagidaki listede yer alan maddelerden (proje makamlari/intiya¢g sahibi makamlar tarafindan) uygun gérilenler, teknik sartnamelere ve/veya idari
sartnamelerin diger hususlar boliumune yazilir.

3. Higbir erigim ihtiyacinin s6z konusu olmadidi, depoya (veya kullaniciya) dogrudan teslim seklinde yapilan mal ve hizmet alimlari ile gizlilik
dereceli bilgi islenmeyen egitim ve galigtay hizmetleri teknik sartnamelerinde, 6zel olarak bilgi guivenligi gereksinimlerinin listelenmesine gerek
bulunmamaktadir.

4. Teknik sartnamelere eklenmesi uygun gorilen bilgi guivenligi gereksinimleri, tedarik faaliyetinin tiriine bagh olarak asagidaki tabloda ayrintili
olarak listelenmistir.

Yazilim/Sistem
Geligtirme
Alimlan

Genel Mal ve

S.Nu. Bilgi Gilivenligi Gereksinimi Hizmet Ahimlari

Yuklenici sd6zlesmeye konu ylukumlilUklerini yaparken, Belediyemiz bilgi glvenligi politikalarina uymak
zorundadir. Belediyemizin bilgi guvenligi politikalari, Bilgi Guvenligi Politikalari Yénergesi ve Bilgi \/ \/
Gulvenligi Politikalari Kilavuzunda agiklanmistir. Bahse konu dokimanlara, Belediyemiz web sitesi

kurumsal bdlimuU veya bilgi glvenligi web sitesinden erigim saglanir.
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Y Uklenicinin herhangi bir is ve isleminde veya yukumlu oldugu is ve sistemle ilgili olarak Belediyemiz bilgi
glvenligi politikalarina aykiri hareket etmesi halinde, bu durum idare tarafindan yazili olarak yiikleniciye
bildirilir ve gerekli dizenlemeleri yapmasi istenir. Yukleniciye bu tarzda bir bildirim yapilmamis olmasi
halinde, yiklenicinin bilgi glvenligi politikalarina uydugu kabul edilir.

\/

Adiyaman Belediyesi BGYS Politikalari uyarinca, idareye ait bilgilerin korunmasi maksadiyla, yikleniciler
ile BG.SZ.02 Kurumsal Gizlilik Taahhltnamesi ve s6z konusu is kapsaminda ¢alisacak olan yuklenici
personeli ile BG.SZ.01 Personel Gizliik Sézlesmesi imzalanir. Bahse konu dokimanlara, Genel
Madarlak bilgi givenligi web sitesinden erisim saglanir.

Sozlesmeye konu is kapsaminda alt yuklenici kullanilacaksa, ana yuklenici tarafindan tim alt
yuklenicilere BG.SZ.02 Kurumsal Gizlilik TaahhUtnamesi imzalatilir ve taahhitnamelerin bir sureti
idareye teslim edilir. Ayni sekilde alt ylklenici ¢alisanlari ile de BG.SZ.01 Personel Gizlilik S6zlesmesi
imzalanir. Alt yiikleniciler ve calisanlarina ait sézlesmeler idareye teslim ediimeden, alt yiikleniciler
calismalara katilamaz. Alt ytkleniciler ile BG.SZ.02 Kurumsal Gizlilik Taahhitnamesi imzalanmasi, asil
yuklenicinin gizlilik ile ilgili sorumluluklarini ortadan kaldirmaz veya degistirmez.

v (1)

v (1)

BG.SZ.02 Kurumsal Gizlilik TaahhlGtnamesi ve ihaleye konu is kapsaminda calistirllacak anahtar
personelin BG.SZ.01 Kisisel Gizlilik S6zlegsmelerinin imza iglemleri tamamlanmadan, ylklenici tarafindan
ise baslanamaz.

YUklenici ¢calisanlarinin bilgi ve bilgi isleme tesislerine erisim yetkileri, BG.SZ.01 Kisisel Gizlilik
Soézlesmeleri idareye teslim edildikten sonra tanimlanir.
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Yiiklenici personelinin Belediye bilisim kaynaklarina erigimi, idare tarafindan saglanan VPN hizmeti

7 Uzerinden yapilir. VPN erisimi yapilabilmesi icin BG.SZ.02 Kurumsal Gizlilik Taahhitnamesi ve \/ 2) \/ (2)
BG.SZ.01 Personel Gizlilik S6zlesmelerinin idareye teslim edilmis olmasi gerekir.
Tedarik edilecek yazihm veya donanimlarin kullanim amacina uygun olmayan bir 6zellik veya arka kapi

8 (kullanicilarin bilgisi/izni olmaksizin sistemlere erigim imkani saglayan guvenlik zafiyeti) acikligi \/ \/
icermedigi, yuklenici ve/veya uretici tarafindan taahhut edilecektir.
YUklenici, ¢alistinlacagi personelin adli sicil kayitlarini sorgulatip, bunlari idareye bildirir. Caliganlarin
TCK’nin 53’nci maddesinde belirtilen streler gegmis olsa bile devletin glivenligine karsi suclar, anayasal

9 dizene ve bu duzenin igleyisine karsi suglar, zimmet, irtikap, risvet, hirsizlik, dolandiricilik, sahtecilik, \/ \/
guveni koétuye kullanma, hileli iflas, ihaleye fesat karigtirma, edimin ifasina fesat karistirma, sugtan
kaynaklanan mal varligi degerlerini aklama ve kagakgilik suglarindan mahkim olmamis olmasi gerekir.
Yiklenicinin (ve alt ylklenicilerin) ise baglama tarihi itibari ile gegerli olan TURKAK onayli bir

10 | belgelendirme kurulugu tarafindan verilmis ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi (BGYS) \/ (3)
Sertifikasi olmasi gerekir.

11 YUklenicinin proje kapsaminda kullanacag bilgisayarlarda yer alan idareye ait veriler (yazilim kaynak \/
kodlari dahil), Belediye bilgi glivenligi politikalari uyarinca sifreli olarak muhafaza edilir.

12 Projede kullanilan bilgisayarlarin herhangi bir nedenle kullanimdan ¢ikarilmasi durumunda, ilgili \/

bilgisayarlar guvenli silme iglemine tabi tutulur ve bununla ilgili tutanaklar idareye teslim edilir.
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Yiiklenici [PROJE VEYA SISTEMIN ADITin isletim ve destek faaliyetleri esnasinda 6698 sayil Kisisel

13 Verilerin Korunmasi Kanununda belirtilen “VERI iISLEYEN?” sifatiyla hareket eder. \/ (4)
Yuklenici, verilerin iglenmesi esnasinda veri guvenliginin saglanmasi, erisim ve yetkilendirme gibi

14 | konularda teredditte kalmasi durumunda, en seri ydntem ile ldareye basvurur ve Idarenin verecegi \/
talimatlar dogrultusunda hareket eder.

15 Sistemde islenen 6zel nitelikli kisisel verilerin glivenligi igin, Kisisel Verileri Koruma Kurulunun 31 Ocak \/
2018 tarihli, 2018/10 sayili Kararinda belirtilen énlemler alinir. (5) (6)
Kullanicilarin web tabanli uygulamalara giris ara yizleri igin givenlik kodu (captcha) uygulamasi

16 | yapilir. Belediye kullanicilari ve vatandaslar tarafindan giris yapilan arayizler igin farkli captcha \/
uygulamasi istenebilir.

Parola ile giris gerektiren tim uygulamalarin, Bilgi Glvenligi Politikalari Kilavuzunda belirtilen parola

17 | politikasi ile uyumlu olmasi saglanir. Dogrudan vatandaslar tarafindan giris yapilan uygulamalar igin \/
farkli parola politikasi uygulanabilir.

Parola degisimi yapilan tum ekranlarda parola degisimi oncesinde, kullanici kimliginin dogrulanmasi \/

18 . - . ) . . o
(eski parolanin girilmesi, SMS veya e-posta ile dogrulama vb. ydntemlerle) saglanir.

19 Yoénetici ve son kullanicilar tarafindan agilan oturumlar igin zaman asimi (time out) sureleri \/

belirlenebilmelidir. Bu sirelerin parametrik olarak degistiriimesi icin gerekli ydnetim arayuzleri saglanir.
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Sisteme oturum agildiginda, kullanicilara en son yapilan basarili oturum agma zamani gdsterilir ve

20 basarisiz oturum agma girismeleri hakkinda bilgi verilir. \/

21 Tdm parolalar sifreli (6zetlenmis) olarak saklanir. Sifreleme (6zetleme) islemleri igin Bilgi Glvenligi \/
Politikalari Kilavuzunda belirtilen 6zetleme algoritmalari ve anahtar boyu degerleri kullanilir.

29 Sistem yonetimi maksatli olarak sunucu/uygulamalara yapilacak erisimlerde, erisim yapan kullanicilara \/
sorumluluklarini agiklayan bir karsilama mesaji (onam metni) konulur.
Veri tabaninda saklanan verilerin yetkisiz kigiler tarafindan gorinttlenmesini engellemek maksadiyla,

23 | IDARE ile ortak olarak yapilacak ¢alisma sonucunda tespit edilen veri alanlari, veri tabaninda \/
maskelenmis (data masking) ve/veya sifreli olarak saklanir.
Kullanici arayuzleri ve raporlarda bir butun olarak goruntulenme ihtiyacr olmayan kisisel veri alanlari

24 | icin veri maskeleme (data masking) islemi yapilir. Hangi alanlarin maskelenecegi IDARE ile ortak \/
olarak yapilacak ¢alisma ile belirlenir.

> Hassas bilgiler (TC Kimlik No, Kullanici Adi, Parola, Token vb.) higbir sekilde URL’ler icinde agik olarak \/

5

tasinmaz.

26 Web arayuzleri ile erigilen tim uygulamalara HTTPS protokolu kullanilarak erigilir. Bu maksatla ihtiyag \/

duyulan SSL sertifikalari IDARE tarafindan saglanir.




L TASNIFDISI A
A& | ADIYAMAN BELEDIVES| RS
ADIYAMAN TEKNIK SARTNAMELER IGIN BILGI GUVENLIGI GEREKSINIMLERI | ADIYAMAN
BELEDIYESI
Kod_u Yayinlama tarihi Revizyon Tarihi Revizyon No Sayfa
BG.LI.22 01.01.2021 - - 6/9
| Mal Yazilim/Sistem
S.Nu. Bilgi Gilivenligi Gereksinimi H(igz?:st Al?m\llsn Gelistirme
Alimlar

Sistemi olusturan bilesenler arasinda veya dis sistemler ile entegrasyon kapsaminda gergeklesen her

21 turll veri aktarimi/degisimi islemleri sifrelenmis olarak gerceklestirilir. \/

og | Yazilimlara ait kaynak kodlari idare tarafindan saglanan Kaynak Kod Yénetim Aracinda saklanir. \/
Tum geligtirme islemleri gercek (canl) ortamdan farkli bir ortamda yapilir. Bu maksatla tesis edilecek

29 | yazilim gelistirme ortami icin ihtiya¢ duyulan yazilim ve donanimlar [IDARE ve/veya YUKLENICI] \/
tarafindan saglanir. Gelistirilen yazilimlarin test edilmesi i¢in gergek ortam verileri kullaniimaz.
Yazilim gelistirme esnasinda, giivenli yazilm gelistirme pratikleri uygulanir. Bu amagla iDARE

30 | tarafindan hazirlanan “Guivenli Yazilim Gelistirme Kontrol Listesi” kullanilir. Glncel listeye Genel \/
Madarlagan bilgi glvenligi web sitesinden erigim saglanir.

31 Guvenli Yazilim Geligtirme Kontrol Listesinde yer alan kontrollerden PROJE'de uygulanmasi teknik \/
nedenlerle miimkin olmayan maddeler, IDARE ve YUKLENICI tarafindan musterek olarak belirlenir.
IDARE gerekli gordiigi durumlarda kendi personeline ve/veya tglncu kisi ve/veya firmalara guvenlik

32 | testleri yaptirabilir. GUvenlik testleri SISTEM'’in guivenlik agiklarina kargi taranmasini, analiz edilmesini, \/
raporlanmasini ve dogrulama testlerini kapsar.
Guvenlik testlerinde tespit edilen guvenlik agiklarindan proje ile ilgili olanlar YUKLENICI tarafindan

33 dizeltilir. IDARE’nin ag altyapisi, donanim yapilandirmasi vb. sebeplerle IDARE’den kaynaklanan \/

guvenlik agiklarinin duzeltiimesinden ve bu agiklarin sistemlerde sebep olacagi
gecikmelerden/kesintilerden YUKLENICI sorumlu tutulamaz.
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34

Guivenlik agiklarinin ¢dziimlendiginin YUKLENICI tarafindan bildirilmesi sonrasi IDARE dogrulama
amacl olarak guvenlik testi yaptirilabilir. Tekrar edilen testlerde c¢ikan guvenlik agiklari, YUKLENICI
tarafindan duazeltilir.

\/

35

IDARE, istemesi halinde kendi personeline ve/veya tgiinci kisi ve/veya firmaya kaynak kod analizi
yaptirabilir. Analiz islemleri esnasinda talep edilmesi halinde YUKLENICI tarafindan analiz yapan kisi
veya firmaya destek verilir. Kaynak kod analizleri sonucunda tespit edilen hususlara YUKLENICI
tarafindan yapilmasi gereken hususlar, YUKLENICI ve IDARE’nin ortak mutabakati ile belirlenir.

36

Kullanicilar tarafindan yapilan basarili ve basarisiz oturum giriglerine ait iz bilgileri; uygulama
tarafindan Uretilen hata mesajlarina ait iz bilgileri (hata kodu, hata agiklamasi, kullanici adi, modil,
islem zamani) iz bilgileri, kullanicilarin hangi tarihte (saat, dakika, saniye bazinda), hangi IP adresi ve
hangi bilgisayardan sisteme giris yaptigi bilgileri; i¢c ve dis paydaslar igin olusturulan web servislerine
iliskin iz bilgileri ve IDARE’nin belirleyecegi kritik seviyedeki diger islemlere ait iz bilgileri kayit altina
alinir.

37

Alinan iz bilgileri, butinlGgu garanti edilecek sekilde etiketlenir ve saklanir.

38

Yetkili kullanicilarin iz bilgilerine erigimi, sorgulamasi ve raporlamasi igin ihtiyag duyulan ara yuzler
saglanir.
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39

Yazilimlarin yeni siiriimleri, test islemleri tamamlanmadan ve IDARE nin yazili onayi alinmadan canli
ortama aktarilmaz. Canli ortama aktarim éncesinde YUKLENICI tarafindan acil durum senaryolarini da
icerecek sekilde kurulum (deployment) planlari hazirlanir, hazirlanan planlar test edilerek planin
uygulanabilir oldugunun teyit edilir, sonrasinda canli ortama kurulum yapilir.

\/

40

06.07.2019 tarih ve 30823 sayili Resmi Gazete’de yayimlanarak yururluge giren 2019/12 sayili Bilgi ve
iletisim Guvenligi Tedbirleri konulu Cumhurbagkanliyi Genelgesi’nin 12. Maddesi uyarinca; sdzlesme
kapsaminda tedarik edilecek yazilim, donanim ve cihaz/sistemlerde mevcut glivenlik édnlemlerini
asarak erisim saglamak Uzere 6zel olarak tasarlanan ve/veya kasith olarak dahil edilmis bosluklar veya
guvenlik agiklar bulunmadigr konusunda yukleniciden BG.SZ.05 Arka Kapi1 Taahhutnamesi alinir.

\/(7)

Aciklamalar:

(1) Sézlesmeye konu is kapsaminda alt yUklenici kullanimina misaade edildigi durumlarda, bu madde yazilacaktir.

(2) Kurulum bilisim kaynaklarina uzaktan erisim yapilmasi ihtiyaci yok ise bu madde yazilmayacaktir.

(3) ihaleye konu is igin serbest rekabet ortamini bozmayacaginin degerlendirildigi durumlarda, bu maddenin yaziimasi tavsiye edilmektedir.

(4) ihaleye konu is kapsaminda kisisel verilerin islenmesi séz konusu oldugu durumlarda yazilacaktir.

(5) Ozel nitelikli kigisel verilerin iglendigi sistemler igin gegerlidir.

(6) Bu maddede yazan hususlarin yapilmasi yasal uyumluklar agisindan gereklidir. Ancak yodun olarak 6zel nitelikli kisisel veri islenen sistemlerde bu
maddenin istenmesi durumunda, basta performans olmak Uzere ¢ok ciddi yan etkiler olabilecektir. Proje/sistemde kullanilan/kullaniimasi planlanan
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yazilim gelistirme araglari/platformlar ve VTYS yazilimlari bu istedi gerceklestirmek icin gereken fonksiyonlari desteklemeyebilir. Bu gibi sebeplerle, bu
maddenin gereklerinin yapilabilmesi icin ciddi yatirimlar yapilmasina ihtiya¢ duyulabilir. Bu maddenin sartnameye yazilmasi halinde olasi etkilerinin
Proje Yonetimi ekipleri/ihtiyag sahibi birimlerce ayrintili olarak analiz edilerek tespit edilen hususlarin Ust yonetime aktariimasi, yazilip yaziimayacagi

konusunda ust yonetimin de katilimi ile bir karar verilmesinin uygun olacagi degerlendirilmektedir.

(7) Mal ve hizmet alimi kapsaminda uygulama yazilimi, donanim, igletim sistemi veya bu bilesenlerin bir ya da birkagini Gzerinde barindiran cihaz/sistem

tedarik edilecek ise yazilr.




