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1. AMAC

Bu politika, T.C. Adiyaman Belediyesi bunyesindeki kagitlar, tasinabilir depolama ortamlari ve kisisel
bilgisayar icin mesai saatleri icinde ve disinda bilgiye yetkisiz erisim ve bilginin hasar gérmesi gibi riskleri

azaltmak amaciyla gerekli olan sartlari tanimlamak amaciyla hazirlanmigtir.

2. KAPSAM
Bu politika, T.C. Adiyaman Belediyesi bunyesinde calisan tim personeli kapsamaktadir.

3. POLITIKA

3.1 Kuruma ait uygulamalarda kullanilan parolalar is arkadaslari da dahil olmak Uzere kimse ile
paylasiimamali, parolalar yazili olarak post-it ya da not kadgitlarina yazilarak pano, bilgisayar ekrani,
klavye gibi donanimlara yapigtiriimamalidir.

3.2 Evrak ve dokimanlarin glvenligi igcin galisma saatleri disinda ofis kapilarinin Kilitli tutulmasi
gerekmektedir.

3.3 Evrak ve dokimanlarda ki bilgilerin farkl kigiler tarafindan ele gecirimemesi icin klasérlerde
saklanmalidir.

3.4 Hassas bilgi iceren evrak klasorleri ve kuruma ait baglikh kagitlar kilitli dolaplarda saklanmalidir.

3.5 Kagitlarin ¢op kutularina atilmasi yerine, kagit imha makinalarinda kirpiimasina dikkat edilmesi
gerekir.

3.6 Hassas ve kritik bilgi iceren evraklar ag Uzerinden paylasilamaz.

3.7 Masa ustu dokiman sayisini artirmamak igin mimkun oldugu kadar elektronik dokumanlarin
yazicidan ¢iktilarinin alinmamasina dikkat edilmelidir.

3.8 Masa Uzerinde Kartvizit kutulari, kisisel ajandalar, degerli bilgilere sahip dokimanlar birakiimaz ve
bunlarin kilitli cekmecelerde muhafaza edilmesi gerekir.

3.9 Masa ¢ekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa anahtarlari masa Uzerinde

birakilmamaldir.
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3.10 Kuruma ait kritik bilgi iceren dokimanlar bagkalari tarafindan fark edilmeyecek sekilde muhafaza
edilmelidir.

3.11 Personelin kisisel gizli bilgileri maas bordrosu gibi baskalari tarafindan fark edilmeyecek sekilde
muhafaza edilmelidir.

3.12 Personel telefon konugmalari sirasinda hassas bilgilerin aciga ¢ikmamasi icin tedbirli

davranmalidir.

3.13 Bilgi ve veri aligverisinden 6nce dis taraflarin kimliklerinin tespit edilmesi gerekir.

3.14 Kurum buinyesinde kullanilan toplanti salonlarinda gizli ve kritik bilgi iceren dokiimanlari toplanti
sonrasinda ilgili salonlarda birakmamali ve salonlardaki tahtalara alinmig notlar silinmelidir.

3.15 Gizlilik iceren bilgilerin umumi yerlerde konusulmamasi gerekir.

3.16 Gizlilik iceren bilgiler, telefonlarda digariya ses acik olarak gorusulmemelidir. Faks yoluyla gizlilik
iceren herhangi bir bilgi génderilmemelidir.

3.17 Bilgisayar gibi elektronik ortamlarda bulunan bilginin korunmasi igin ¢alisma saatleri disinda ofis
kapilarinin kilitli tutulmasi gerekir.

3.18 Kisa sureli ayrilmalarda dahi, cep telefonu, tasinabilir bellek, harici hard disk, CD, DVD gibi esyalar
galisma masasi uzerinde birakilmamaldir.

3.19 Bilgisayarlar gézetimsiz birakildiginda kapatiimali veya parola kullanilarak korunmalidir. Ekran
koruyucusu aktif hale getirilmelidir.

3.20 Fotokopi cihazlarinin yetkisiz kullanimi énlenmelidir.

3.21 Fotokopi cihazlarinin belleginde bulunan kritik ve hassas bilgiler silinmelidir.

3.22 Hassas ve siniflandirilmig bilgi iceren ortamlarda ki bilgiler yazicidan ¢ikti alindiktan sonra hemen
silinmelidir.

3.23 Parolalar yazili olarak saklanmamali ve gizli tutulmahdir.
3.24 Kullanilan parolalar tahmin edilebilir olmamalidir. Parolayi olusturan kisi ile ilgili bilgiler

icermemelidir. Ardisik, tumu sayisal ya da timu alfabetik karakterlerden olusmamalidir.
Parola Yonetimi Politikasikurallarina gore belirlenmeli.

3.25 Personel bilgisayarindaki, Tasinabilir bellegindeki, harici diskte ve benzeri depolamanin mimkun

oldugu ortamlarda ki gizlilik dereceli bilgi iceren her turlt belgenin gavenligini saglamakla yakumludar.
Tasinabilir bellek veya harici diske gizli veya 6nemli veri konulmasi gerekiyorsa kriptolayarak

korunmasi gerekmektedir.

Hazirlayan Kontrol Eden Onaylayan
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3.26 Gizli belgelerin, parolalarin, adreslerin, 6zellikle taginabilir bellek, e-posta, sosyal medya gibi
alanlarda paylasiimamasina dikkat edilmelidir.

3.27 Bilinmeyen e-posta ve haber gruplarina tye olunmamaldir.

3.28 Elektronik posta ortaminda kisisel parola bilgileri paylasiilmamalidir.

3.29 Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra etkin yéntemler kullanilarak

geri donulmeyecek sekilde silinmesi gerekir.

3.30 Kuruma ait yurutulen is ve islemlerde T.C. Adiyaman Belediyesi e-posta (@adiyaman.bel.tr) adresi
kullaniimalidir.

3.31Kurumsal iglerin yapildidi bilgisayarlar personelin kendi sorumlulugundadir. Kurum bilgisayarlarini
personel haricinde yetkisiz kullanicilara teslim edilmemelidir.

. YAPTIRIM

Bu politikanin ihlali durumunda, Bilgi Glvenligi Komisyonu ve ilgili ydneticinin onaylariyla BGYS

Disiplin Prosedlrt Dokimaninda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapilir.




